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TRUFFE WEB Come difendersi? Decalogo dell'Abi

Per non abboccare...

Dieci semplici regole destinate
agli oltre 8 milioni di clienti del-
I'home banking per evitare le truf-
fe via internet. Le ha presentate
ieri a Courmayeur, I'Associazione
bancaria italiana (Abi), nel corso
della Conferenza Internazionale
dell’'Onu sul tema «La sfida cre-
scente della frode identitaria: co-
me combattere frode, abuso e
falsificazione del-

Videntita».

Questi, in sinte-
si, i contenuti del
decalogo.

1) La banca non
chiede datiriserva-
ti su codici e pas-
sword via email; 2)
le email truffaldi-
ne non sono perso-
nalizzate, chiedo-
no informazioni
personali per moti-

vi non specificati;

3) non rispondere

mai a email con

richieste di questo

tipo ma informare

subito la banca; 4) non cliccare
su link presenti in email sospette
perché questi collegamenti po-
trebbero condurre ad un sito con-
traffatto; ) assicurarsi, quando
si inseriscono dati riservati in una
pagina web, che si tratti di una
pagina protetta, riconoscibile in
quanto lindirizzo che compare
nella barra del browser comineia
con hpptsy// e non con http:/ e
nella parte in basso a destra com-
pare un lucchetto:; 6) diffidare se

improvvisamente cambia la mo- |

dalita con la quale viene richiesto

di inserire i codici di accesso .
personali all’home banking; 7)
controllare regolarmente gl

estratti conto; 8) controllare pe-
riodicamente Paggiornamento
del browser; 9) aggiornare sem-
pre il software antivirus perché
email truffaldine e siti di phishing

tentano di installare sul compu-

ter della vittima un codice male-
volo atto a carpire
le informazioni per-
sonali in un secon-
do momento, atti-
vandosi  quando
vengono digitate;

10) non digitare da-
ti riservati e perso-
nali se non si & sicu-
11 dellidentita di
chi lo sta chieden-
do: in caso di dub-
bio rivolgetevi in
banca.

Dal punto di vi-
sta tecnico - € sta-
tc spiegato oggi -
le email sono in for-
mato html! e con-

tengono un collegamento nasco-
sto al sito web contraffatto. I
server sui quali sono installati i
siti di phishing sono posizionati
in Paesi con cuila collaboraziom;
delle forze dell'ordine italiane e
difficoltosa: il 47% di essi e infatti
collocato in Corea, il 17% in Rus-
sia e il 4% in India. Attualmente
la collaborazione fra banche e
forze dell’ordine consente di repri-
mere entro 12 ore attivita del
sito di phishing,

Acquisti via web; attenzione
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