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Lotta ai cyber-reati
con armi spuntate

Arresti conil contagocce

LATTIVITA
Perquisizioni, denunce e arresti dal 1/1/07 al 26/11/07

LE SEGNALAZIONI
1 siti di phishing segnalati da agosto 2006 ad agosto 2007
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+ Fonte: Polizia postale e delle comunicazioni !

Giovanni Negri
COURMAYEUR. Dal nostro inviato
Si va da forme primitive

come la banda di rumeni che
con videocamera riprendeva i
prelievi bancomat. Ma si pud
arrivare al phishing, diffusissi-
mo negli Stati Uniti e da qual-
che tempo utilizzato anche in
Italia, che prevede lasottrazio-
ne di dati e coordinate banca-
rie attraversol'invio dimail pi-
ratache invitano afornireirife-
rimenti del proprio conto o la
creazione di pagine webidenti-
cheaquelleoriginali delleban-
che. Epoic’¢laclonazionedel-
le carte di credito. Per chiude-
reil cerchio conla pirateriain-
dustriale, di brevetti e caratte-
ristichetecnologiche (dice nul-
lail caso Ferrari-McLaren?).

La criminalita informatica
ha una pluralita diffusa di mo-
di di apparire e non sempre la
Polizia postale ¢ in grado di
fronteggiarla con tempestivi-
ta. L’occasione per fare il pun-
todellasituazione é stata forni-
taieria Courmayeur dallinter-
vento di Domenico Vulpiani,
direttore della Polizia postale
edelle comunicazioni alla Con-
ferenza internazionale sulle

frodi identitarie organizzata
dal Cnpds (Centro nazionale
di difesa e prevenzione socia-
le) e dall'Ispac (I'Istituto Onu
per laprevenzione criminale).

Vulpiani, senza peraltro
drammatizzare, ha presentato
dati a loro modo inquietanti.
Con un trend generale di cre-
scita dei cyber-reati, ma so-
prattuttoun’evidente spropor-
zione tra le denunce e gli arre-
sti. Clamoroso il caso del
phishing, dove, a fronte di1615
personedenunciate edi168 de-
nunce presentate laPolizia po-
stale & stata in grado di effet-
tuare solo 4 arresti. Una spro-
porzione evidente che pero
non ¢ dovuta a incapacita del-
le Forze dell’ordine nello sco-
vare gli autorideireati, quanto
piuttosto a ostacoli normativi
eaunacooperazione che anco-
ra deve decollare. Sono perd
soprattutto i primi a tarpare le
ali di una reazione efficace.
NelCodice penale, infatti, non
esisteunreato specificodifro-
deidentitaria, elasostituzione
di persona, che invece & pre-
sente, €sanzionata conunape-
na detentiva di un solo anno.
Una previsione che, di fatto,
rende impossibile effettuare
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un arresto se non nel caso in
cui sia possibile contestare il
vincolo associativo. Quando
cioé il reato € stato commesso
da una banda criminale. Per
Vulpiani, un intervento nor-
mativo sarebbe opportuno. E
ilveicolo potrebbe essere quel
disegno di legge presentato
dal Governo suireatiinforma-
ticiche, difatto,non & stato pe-
ro ancora maidiscusso.

Non molto piti confortanti .

le cifre relative alla clonazione
delle carte di credito e delle
truffe al Bancoposta. Anche
quiesiste una certasproporzio-
ne tra le denunce e gli arresti.
Per Vulpiani tutto questo ¢ un
chiaro segnO della necessita
cheL’ordinamento siadeguial-
le sempre piidiverse e flessibi-
i modalita di furto delle cre-
denziali digitali. «Inun mondo
dove le transazioni commer-
ciali e bancarie online sono
sempre pilt diffuse - ha spiega-
toil capo dellaPoliziainforma-
tica — anche le truffe e i furti
stanno cambiando profilo:
non ¢’¢ pit, ononsolo, I'assalto
alla cassaforte. La criminalita
informatica ha una fisionomia
sempre pitt internazionale,

Studi di. settore, Favviso
fa lievitare i gettito

TMPARA A GUARDARE 1 MONTY
BUNJOVE PROSPETTIE.

CNPDS
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coinvolge gruppi criminali di
pit Paesi: spesso le tracce del-
le somme sottratte in Italia ci
portano all’Est, alla Russia,
all'Ucraina».

Eper questo che la coopera-
zione internazionale trale for-
ze di polizia si sta rafforzando
suquesto fronte. «Maserveun
aiuto pitt deciso da parte delle
banche - dice Vulpiani-anche

se passi in avanti ce ne sono’

stat»i. Spesso gliistitutidi cre-
dito, non solo in Italia, hanno
preferito pagare attraverso as-
sicurazioni, piuttosto che ren-
dere pubblica la truffa subita
dai propri clienti. Il danno
allimmagine ha prevalso, an-
che sel’Abihadiffuso undeca-
logo antitruffa valutato positi-
vamente per diffonderelacon-
sapevolezza del rischio crimi-
nale anche traicorrentisti.
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